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KOMPENDIUM WIEDZY.

Piractwo komputerowe

Piractwo komputerowe jest wedtug
powszechnie przyjetej definicji dziatal-
noscia polegajaca na famaniu praw au-
torskich poprzez nielegalne kopiowanie
lub nielegalne postugiwanie sie utwora-
mi, jakimi niewatpliwie sg programy
komputerowe. Owa ,,nielegalnos¢” mo-
ze oznaczac, iz program komputerowy
kopiujemy lub postugujemy sie nim bez
zgody autora, wbrew warunkom udzie-
lonej licencji lub bez uiszczenia stosow-
nych optat z tyt. tzw. praw autorskich.

Piractwo komputerowe przejawia sie
najczesciej poprzez:
- wykonanie nielegalnych kopii oraz
fatszowanie nosnikéw,
- niezgodne z udzielona licencja:
- preinstalacja oprogramowania,
- wypozyczanie lub wynajem,
- wykonywanie dodatkowych kopii
(np. zapasowych),
- brak wymaganych atrybutéw le-
galnosci,
- brak rejestracji,
- wykorzystanie oprogramowania
na wiekszej liczbie stanowisk, niz
przewiduje licencja, etc.

Jak szacuje Business Software Alliance

(BSA), Polska zajmuje drugie miejsce
w rankingu najwiekszego zagrozenia
piractwem komputerowym wsrod
panstw Unii Europejskich. Blisko 60
proc. oprogramowania zainstalowane-
go w naszych komputerach jest niele-
galne.

W polskim prawie znane sa przestep-
stwa, ktére mozna okresli¢ mianem
piractwa komputerowego. Podstawa
prawng w tym zakresie jest ustawa z
dnia 6 czerwca 1997 r. Kodeks Karny
(Dz. U. Nr 88, poz. 553 ze zm.) oraz
ustawa z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (t. j.
Dz. U.z 2006 r., Nr 90, poz. 631 ze zm.).

Kodeks karny przewiduje kare pozba-
wienia wolnosci od 3 miesiecy do 5 lat
za uzyskanie cudzego programu kompu-
terowego, bez zgody osoby uprawnio-
nej, w celu osiggniecia korzysci kompu-
terowej (art. 278 § 2) oraz taka samg
kare za nabycie, pomoc w zbyciu, przy-
jecie lub pomoc w ukryciu bezprawnie
uzyskanych cudzych programéw kom-
puterowych (art. 291 § 1).

Jedli chodzi o przepisy ustawy o prawie
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autorskim i prawach pokrewnych, prze-
widuja ona kare grzywny, kare ograni-
czenia wolnosci oraz kare pozbawienia
wolnosci do 2 lat za rozpowszechnianie
bez uprawnienia lub wbrew jego wa-
runkom cudzych utwordw w wersji ory-
ginalnej albo w postaci opracowania,

w tym programéw komputerowych
(art. 116 ust. 1). Jesli czyn ten miat na
celu osiggniecie korzysci majgtkowej,
ustawa przewiduje kare pozbawienia
wolnosci do lat 3 (art. 116 ust. 2). Do-
datkowo na podstawie art. 79 ust. 1
tworca (producent), ktérego prawa
naruszono moze zagda¢ m.in.: wydania
uzyskanych korzysci oraz zaptaty 2 lub
3-krotnego wynagrodzenia oraz napra-
wienia szkody.

Kolejna kwestia, ktéra wymaga roz-

strzygniecia odpowiedzialnosé perso-

nalna z tytutu posiadanego nielegalne-

go oprogramowania. Jak sie okazuije,

w praktyce odpowiedzialnosé¢ moze

zostac przypisana:

- cztonkom zarzgdu spétek prawa han-
dlowego,

- dyrektorom przedsiebiorstw i instytu-
cji np. panstwowych,

- 0sobom, ktére zajmuja sie admini-
stracja sieci komputerowych,

- 0sobom fizycznym prowadzacym
dziatalnos¢ gospodarcza, zwtaszcza
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w zakresie sprzedazy urzadzen
komputerowych,

- wtascicielom komputerow
(uzytkownicy koricowi).

Popetnienie przestepstwa moze
polega¢ na podjeciu przez kierow-
nictwo decyzji o nabyciu i korzysta-
niu z nielegalnego oprogramowa-
nia. Kierownictwo ma wiec zamiar
popetnienia czynu zabronionego
(wina umyslna - dziatanie w zamia-
rze bezposrednim). Naruszana jest
wiec dyspozycjaart. 18 8§ 1 K.k.
(sprawstwo kierownicze), ktory
stanowi, ze odpowiada za spraw-
stwo nie tylko ten, kto wykonuje
czyn zabroniony sam albo wspdlnie
i W porozumieniu z inng osoba, ale
takze ten, kto kieruje wykonaniem
czynu zabronionego przez inng
osobe lub wykorzystujac uzaleznie-
nie innej osoby od siebie, poleca jej
wykonanie takiego czynu. Osoba
zarzadzajaca firma popetnia czyn
zabroniony réwniez wtedy, gdy
przewidujac mozliwos¢ jego popet-
nienia na to sie godzi (wina umysl-
na - dziatanie w zamiarze ewentual-
nym).

Przyktadowo, jezeli kierownictwo
firmy ma swiadomos¢, iz przy wy-
konywaniu okreslonych projektéw
niezbedne jest oprogramowanie
specjalistyczne, a rownoczesnie wie
lub podejrzewa, iz firma nie zakupi-
ta takiego oprogramowania, to
mozna mu przypisac wine za popet-
nienie przestepstwa paserstwa.

Innym przyktadem takiego czynu
jest wydanie dyspozycji pracowni-
kom dowolnego kopiowania zaku-
pionego przez firme oprogramowa-
nia, bez zapoznania sie z umowa
licencyjna wigzaca licencjobiorce

i licencjodawce.

Jesli chodzi o odpowiedzialnos¢
cywilng, mozna sie w tym miejscu
postuzy¢ analiza prawng uznanej
kancelarii Sottysinski, Kawecki &
Szlezak:

"Z tytutu odpowiedzialnosci cywil-
nej firmy ponoszg odpowiedzial-
nosc za dziafania podejmowane
przez swoich pracownikdw. Odpo-
wiedzialnos¢ osobistg, zaréwno
karng, jak i dyscyplinarng, a niekie-
dy nawet cywilng, za przestepstwa

Kontrole legalnosci

Potocznie mowiac o ,,kontrolach
legalnosci” (popularnie nazywa-
nych nalotami) mamy na mysli kon-
trole przeprowadzane przez Police
majace na celu wykrycie przypad-
kéw piractwa komputerowego.
Nalezy jasno zaznaczyc, ze orga-
nem uprawionym do kontroli jest
tylko i wytacznie Prokurator lub
Policja. Takie uprawnienie wynika
z art. 220 § Kodeksu Postepowania
Karnego z dnia 6 czerwca 1997 r.
(Dz. U. Nr 89, poz. 555 ze zm.).

Nawigzujgc do przywotanych prze-
pisdw Policja moze przybra¢ do
czynnosci przeszukania specjali-
stéw z zakresu informatyki, biegte-
go sadowego lub inng wskazana
osobe. W Policji sprawy zwigzane

z legalnoscig oprogramowania pro-
wadza wydziaty/sekcje do walki

Z przestepczoscig gospodarcza.

W tym miejscu nalezy zaznaczyc, iz
wbrew powszechnie panujagcemu
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Zwigzane z naruszeniem praw au-
torskich do oprogramowania mogq
ponosi¢ bezposrednio osoby zarzg-
dzajgce: wfasciciele firm, czfonko-
wie zarzqdu spéfek prawa handlo-
wego, dyrektorzy przedsiebiorstw

i instytucji paristwowych oraz admi-
nistratorzy sieci komputerowych.
Osoby zarzgdzajgce mogg zmniej-
szy¢ ryzyko poniesienia takiej odpo-
wiedzialnosci, jezeli zatrudnig 0so-
be na stanowisku np. administrato-
ra sieci, dyrektora lub specjalisty
ds. IT, do ktérego obowigzkdw sfuz-
bowych nalezy legalny zakup opro-
gramowania komputerowego lub/i
dbanie o bezpieczeristwo systemow
informatycznych. Dotkliwe kary
grozq réwniez przedsiebiorcom,
ktorzy prowadzg dziafalnos¢ w za-
kresie sprzedazy urzgdzeri kompu-
terowych, rozpowszechniajgc przy
okazji oprogramowanie kompute-
rowe w sposob nielegalny (np. in-
stalujgc je na sprzedawanych przez
siebie komputerach). Takie prze-
stepstwo jest zagrozone miedzy
innymi karg pozbawienia wolnosci
nawet do lat pieciu."

»W zwigzku z docierajgcymi do nas
informacjami o pojawieniu sie

w blokach mieszkalnych w kilku
wojewodztwach ogfoszeri o plano-
wanej kontroli legalnosci oprogra-
mowania na prywatnych kompute-

przekonaniu rach,
kontroli le- chcieliby-
galnosci nie . ; smy poin-
dokonuja MP Mcrosch 0 " : formowac,
przedstawi- W dniach 16-26.01.200 Azia ze akcjata
ciele organi- & leqalr o nie jest
zacji dziata- inicjatywg
jacych P R Do« In::'} polskiego
w obronie L& | L& oddziatu
praw autor- K s emet e MliCTOSOft
skich czy Wincomws V113 | i nie jest
petnomocni- prowadzo-
cy prf)du- Nalezy zachowa¢ czujnos¢, gdyz zdarzaja sie przypadki podszy- na W pQFO-
centow wania za funkcjonariuszy Policji czy tez przedstawicieli firm zumieniu
oprogramo- softwareowych. z nami. Nie

wania, a w szczegolnosci nie doko-
nuje tego firma Microsoft.

W zwigzku z licznie pojawiajacymi
sie btednymi informacjami w tej
sprawie firma Microsoft wydata
nawet oswiadczenie o nastepujacej
tresci:

jest nam réwniez znane powigzanie
jej inicjatorow z instytucjami zaj-
mujgcymi sie promocjg i ochrong
legalnosci oprogramowania kom-
puterowego ani polskimi organami
scigania. Chcielibysmy przestrzec
uzytkownikéw oprogramowania
komputerowego przed wpuszcza-
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niem do prywatnych mieszkari 0sob
podszywajgcych sie lub powoftujg-
cych na firme Microsoft. Osoby,
ktore rozwieszajg ogfoszenia i prze-
prowadzajq ,.kontrole” nie dziafajq
z polecenia firmy Microsoft i nie
posiadajg do tego zadnych pefno-
mocnictw. Prosimy jednoczesnie,
aby osoby, ktére spotka-
fy sie z tego typu akcjg
w swoim miescie, na
swoim osiedlu lub

w swoim bloku informo-
waty o tym lokalne jed-
nostki policji lub polski
oddziat Microsoft - e-
mail: pirat-
nie@microsoft.com. ,,

W nieoficjalnych dysku-
sjach dotyczacych tema-
tu kontroli legalnosci,
mozna byto ustyszeé¢
liczne opinie o braku
fachowosci Policji

w kwestii samej czynno-
$ci przeprowadzania
przeszukania sprzetu komputero-
wego. Nalezy jednak zdementowac
takie opinie, gdyz umiejetnosci
funkcjonariuszy Policji sg stale pod-
noszone, a sami funkcjonariusze sa
coraz lepiej wyposazani (takze w
oprogramowanie stricte audytor-
skie) oraz bardzo dobrze wyszkole-
ni.

Bardzo dobrym przyktadem sa dzia-
tania Sekcji dw. z Przestepczoscia
Gospodarczg Komendy Miejskiej
Policji we Wroctawiu, ktérzy moga
pochwali¢ sie jako jedyna jednostka
w kraju, trzykrotnym zdobyciem
nagrody ,,Ztota Blacha”, za realiza-
cje spraw dotyczacych kopiowania

i rozpowszechniania pirackich no-
$nikdw audiowizualnych.

Policja dokonuje przeszukania na
podstawie nakazu sadu lub proku-
ratora. W sprawach nie cierpiagcych
zwtoki, jesli uzyskanie takiego po-
stanowienia w danej chwili nie byto
mozliwe, wtedy przeszukanie moze
odby¢ sie za okazaniem nakazu
kierownika jednostki (np. komisa-
riatu, komendy) lub legitymacji
stuzbowej (art. 220 § 3 K. p. k.).

W tym momencie nalezy rozwiac¢
wszelkie watpliwosci dotyczace
odpowiedzi na pytanie czy Polica

moze przeprowadzi¢ przeszukanie
bez nakazu. Niewatpliwie, Polica
posiada takie uprawnienia. W tym
przypadku sad lub prokurator musi
W ciggu 7 dni zatwierdzi¢ przepro-
wadzone przeszukanie. W prakty-
ce, Policja czesto korzysta z tego
przywileju. Przeprowadzajac

Ptyty zarekwirowane podczas nalotéw

Zrédto: http://www.wroclaw.policja.gov.pl/

"kontrole™ oprogramowania Policja
ttumaczy, iz zgodnie z pozyskanymi
informacjami przedmioty lub infor-
macje stanowigce dowdd mogty
zostac zatarte lub usuniete
(wykasowany program, wyniesiony
komputer) i nalezato bezzwtocznie
podja¢ czynnosci.

Skad Policja zatem uzyskuje infor-
macje o nielegalnym oprogramo-
waniu? Policja zapewnia, iz nie do-
konuje przeszukan — szczego6lnie
mieszkan - metoda ,,chybit-trafit”,
jak sie czasem nieoficjalnie speku-
luje. W ogélnym ujeciu tematu,
mozna mowi¢ tu o zdobywaniu
takiej wiedzy na drodze operacyj-
nej, co w praktyce oznacza infor-
macje przekazang z infolinii antypi-
rackich BSA (utrzymywana m.in.
przez firme Microsoft), pozyskang
od informatora (np.: pracownik
firmy) lub tez z wiarygodnego za-
wiadomienia o popetnieniu prze-
stepstwa. Oczywiscie, do informacji
operacyjnych moga tez zaliczac sie
donosy, np. konkurencji lub nieza-
dowolonych pracownikow.

Policja sledzi takze popularne ustu-
gi wymiany plikéw P2P. W ten spo-
s6b moga uzyska¢ numery IP oséb,
ktore loguja sie do sieci i sciggaja
nielegalne pliki. W takiej sytuacji
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Policja uzyskuje dane oséb od firm
dostarczajacych Internet (ISP).
W przypadku, w ktérym pod jed-
nym adresem sieciowym wystepuje
duza liczba uzytkownikéw, tatwo
jest wytowi¢ potencjalnych prze-
stepcOw analizujac logi systemowe
(obserwacja wielkosci transferéw)
lub obserwacje udo-
stepnionych w sieciach
zasobéw. Typowanie
nie zawsze jest trafne
i moze sie zdarzy¢, ze
" kontroli zostanie podda-
4 na osoba posiadajaca
§#% legalne oprogramowa-
= nie natomiast znajduja-
ca sie w tej samej sieci
& co pirat (jest to bardzo
czesty przypadek w tzw.
sieciach osiedlowych).

~ Istnieja liczne watpliwo-
$ci, czy Policja ma takze
prawo przeszukiwac
mieszkania prywatne.
W tym przypadku odpo-
wiedz jest takze twierdzaca. Dziata-
jac na podstawie art. 219 § 1 K.p.k.
organ przeprowadzajacy czynnosci
procesowe ma prawo do przeszu-
kania mieszkania prywatnego -
nawet za okazaniem legitymaciji
stuzbowej. Jednak w praktyce,
przeszukania mieszkan Policja do-
konuje za okazaniem nakazu sto-
sownego prokuratora lub kierowni-
ka jednostki policji.

Przeszukanie obejmuje nie tylko
same komputery, ale zgodnie z
dyspozycja art. 236a K.p.k. moze
obja¢ dysponenta i uzytkownika
urzadzenia zawierajacego dane
informatyczne, w zakresie danych
przechowywanych w tym urzadze-
niu lub systemie albo na nosniku
znajdujacym sie w jego dyspozycji
lub uzytkowaniu, w tym korespon-
dencji przesytanej poczta elektro-
niczna.

W przypadku ujawnienia nielegal-
nego oprogramowania, Policja za-
bezpiecza nosnik oprogramowania
jako dowdd rzeczowy. W praktyce,
zabezpieczenie oznacza zabranie
przez Policje komputera, dysku
twardego lub ptyt CD.

W przypadku zabezpieczenia rze-
czy, osoba, ktora rzecz wydata po-
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winna niezwitocznie ztozy¢ wniosek
0 sporzadzenie i doreczenie jej po-
stanowienia sadu lub prokuratora
0 zatwierdzeniu zatrzymania, czym
musi by¢ pouczona. Zgodnie z art.
217 § 4 K.p.k. doreczenie powinno
nastapi¢ w terminie 14 dni od za-
trzymania rzeczy.

Zatrzymanie takich przedmiotow
jakimi sa komputery, serwery czy
media, w wiekszosci przypadkow
moga prowadzi¢ do ogromnych
komplikacji w dziatalnosci firmy czy
instytucji. W niektorych przypad-
kach jednostka moze w ogole zo-
sta¢ pozbawiona sprzetu kompute-
rowego, ktory traktowany jest jako
narzedzie do popetnienia przestep-
stwa. Dlatego w szczeg6lnych przy-
padkach funkcjo-
nariusz prowa-
dzacy przeszuka-
nie lub prokura-
tor moze zezwo-
li¢ na skopiowa-
nie waznych da-
nych, np. danych
ksiegowych nie-
zbednych do
funkcjonowania
jednostki. Policja
zobligowana
trescig art. 227
K.p.k. musi za-
chowac umiar i
poszanowanie
godnosci osob
oraz nie wyrza-
dzac¢ niepotrzeb-
nych szkéd

i dolegliwosci przy stosowaniu ta-
kich srodkéw przymusu jak prze-
szukanie i zatrzymanie

Tutaj pojawia sie pytanie, czy Poli-
cja przeszukujac mieszkanie pry-
watne, gdy odnajdzie stuzbowy
komputer (laptopa), moze go skon-
trolowac, wzglednie zatrzymac?
Odpowiedz po raz kolejny jest

BUSINESS SOF TWARE ALLIARNCE

twierdzaca - Policja jak najbardziej
moze taki laptop skontrolowac

i zabezpieczy¢. W takiej sytuaciji
obowigzkiem przedstawiciela firmy
(np. administratora) jest przedsta-
wienie odpowiednich licencji czy

atrybutéw legalnosci aby udowod-
ni¢, ze zainstalowane na stuzbo-
wym sprzecie oprogramowanie jest
legalne.

Na koniec kilka stow o organizaciji
Business Software Alliance. BSA
jest organizacja, ktorej oficjalnym
celem jest promowanie bezpie-
czenstwa i poszanowania prawa

w spoteczenstwie informacyjnym
oraz reprezentowanie wobec insty-
tucji publicznych, jak i na rynku
miedzynarodowym, intereséw pro-
ducentéw oprogramowania kom-
puterowego oraz ich partneréw
produkujacych sprzet komputero-
wy W swoich celach reprezentuje
potentatow swiata softwareowego,
m.in. takie firmy jak Microsoft, Ad-
obe, Autodesk,
McAfee, SAP,
Symantec, Sybase
i inne. W praktyce
BSA prowadzi
linie antypiracka,
wystepuje przed
sgdem w imieniu
swoich cztonkéw,
zbiera

i przeprowadza
analize informacji
dotyczacych pi-
ractwa oraz zaj-
muje sie szeroko
pojeta promocja

i edukacja w tym
zakresie.

Przyktadowa akcja edukacyjna BSA
Zrédto: http://www.bsa.org/

W przesztosci, ha
temat BSA krazyto
wiele spekulacji, gtéwnie odnosnie
dziatan o charakterze lobbystycz-
nym z zakresu ochrony prawa au-
torskiego. BSA stynie tez ze swoich
filmoéw edukacyjnych, w ktorych
przedstawiajg scenariusze policyj-
nych ,nalotéw” — wszystko to okra-
szone dramaturgig rodem z filméw
Htichcoka. Reasumujac, dziatania
BSA byty i nadal sg kontrowersyjne,
natomiast nie mozna odmowi¢
organizacji wysokiej skutecznosci
w realizacji zamierzonych celow.
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Zobacz takze:

+ Ochrona wiasnosci intelektualnej” , Microsoft ,
http://www.microsoft.com/poland/

+ Business Software Alliance, www.bsa.org/poland

+Trzykrotne zdobycie prestizowej nagrody Ziota
Blacha”, Komenda Miejska Polici we Wroctawiu,
http://www.wroclaw.policja.gov.pl/

* Eliza Glowicka, Michat Gigotta, ,Policja toczy
wojne z piratami”, Stowo Polskie — Gazeta Wro-
ctawska, 19.01.2007

* “Ochrona wiasnosci intelektualnej”, Dziennik
ONLINE, http://www.dziennik.pl/Defautt.aspx?
Tabld=14&ShowArticleld=27940

* Przemystaw Gamdzyk, ,Przestepstwa na dysku”,
Computerworld Online, 2.04.2002, http://
www.computerworld.pl/artykuly/21961.htm|
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